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Business Continuity Plan (BCP) neboli Plan kontinuity ¢innosti pro spole¢nost VUOS a.s. (Vyzkumny
ustav organickych syntéz) reflektuje specifika chemického vyzkumu, testovani podle Spravné
laboratorni praxe (SLP/GLP) a zakazkové vyroby (1SO 9001 a SVP/GMP). Hlavnim cilem je zajistit
bezpecnost osob, ochranit citliva data, minimalizovat dopady havarii na Zivotni prostfedi a smluvni
zavazky.

o Uéel dokumentu: Zajisténi kontinuity kritickych &innosti VUOS a.s. (vyzkum, zakazkova
vyroba, toxikologické testovani) pfi mimoradnych udalostech.

e Rozsah platnosti: Vztahuje se na vSechny zaméstnance, laboratore, poloprovozy a externi
dodavatele spolecnosti VUOS v aredlu Semtin Zone v Rybitvi.

e Frekvence revizi: Minimalné 1x ro¢né nebo pfi zasadni zméné technologie/legislativy.

1. Analyza dopadi na podnikani (BIA) a kritické procesy

zohledniuje unikatni mix chemické zakazkové vyroby, vyzkumu podléhajiciho Spravné vyrobni
praxi (SVP/GMP), analytického a toxikologického testovani (SLP/GLP) a pfisnych ekologicko-
bezpecnostnich standard(l v primyslovém arealu.

A) Hodnotici kritéria dopadi

Pro hodnoceni dopadt vypadku procesli ve VUOS se pouZziva stupnice 1 (Zanedbatelny) az 5
(Katastrofalni).

¢ Financni: Pfimé skody (zmarené sarze, zniceni testovanych bunék/dhyn organisma), smluvni
pokuty za nedodrzeni termind vyroby/studii.

e Regulatorni / Pravni: Ztrata certifikaci SLP/SVP (ztrata primarnich dat), sankce od Ceské
inspekce Zivotniho prostredi (CIZP), Statniho Gfadu pro jadernou bezpeénost (SUJB), HZS,
Krajské hygienické stanice, inspektoratu prace a dalSich.

e Reputacni: Ztrata dlvéry mezinarodnich/tuzemskych farmaceutickych a chemickych
partner(.

o Zivotni prostfedi a BOZP: OhroZeni zdravi zaméstnancd, Unik toxickych latek do ovzdusi nebo
odpadnich vod.
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B) Kilasifikace procesti VUOS a stanoveni parametra (RTO, RPO, MTPD)

Nasledujici tabulka definuje kritické procesy VUOS sefazené podle naléhavosti obnovy.

Identifikator

VUOS-01

VUOS-02

VUOS-03

VUOS-04

VUOS-05

Klicovy proces

Chlazeni a

Finanéni / Reg.
dopad

bezpeénost reaktord 5 (Katastrofalni)

(poloprovoz/vyroba)

Toxikologické
testovani / Chov
organismu

Zaznam dat z
analytickych
pfistroju (HPLC, MS,
NMR)

Cisténi odpadnich
vod a monitoring
emisi

Prijem a skladovani
nebezpecnych
prekurzori

5 (Katastrofalni)

4 (Vysoky)

1 (Zanedbatelny)

2 (Nizky)

MTPD RTO

15 min 0-15 min
2 hod 2 hod

4 hod 24 hod

6 hod 4 hod

24 hod 12 hod

RPO

N/A

N/A

0-15 min

N/A

N/A

Kritické zavislosti

Chladici voda,
inertni plyn,
elektricka
energie, méfeni a
regulace (MaR)

Vzduchotechnika,
filtrace, stabilni
teplota/osvétleni,
zaloZni napajeni

LIMS (laboratorni
informacni systém),
validované IT sité,
ukladani dat

Energie, chemikalie pro

neutralizaci, funkéni
¢idla

Logistika, kontrola
teploty ve skladech,
pozarni zabezpeceni
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Registrace ERP systém,

chemickych latek L, ) 48 4 zabezpeceny externi
VUOS-06 2 (Nizk 5d

(REACH) / (Nizky) n hod hod pfistup pro experty,

Konzultace e-mail

Vysvétlivky: MTPD: Maximdlni snesitelnd doba preruseni; RTO: Cilovy ¢as obnovy procesu; RPO: Maximdlni pfipustnd ztrdta dat.

Veskera rizika plynouci z provozu VUOS jsou véetné scénard a analyzy rizik uvedeny v Bezpeénostni zpravé, kapitole 3 dle pozadavk( zdkona ¢.
224/2015 Sb. - Zakon o prevenci zavaznych havarii. Obsahuje analyzu rizik veskerych procest metodou HAZOP.
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C) Detailni analyza kritickych bodi
VUOS-01: Chlazeni, vyhfivani a bezpeénost reaktorti (zakazkova vyroba)

e Dopad vypadku: Exotermické reakce mohou bez chlazeni prejit do nekontrolovaného stavu
(riziko vybuchu, poZaru, uniku toxickych plyna), chemické smési mohou bez dodavky tepla
zatuhnout v reaktoru, zamezeni cirkulace absorpénich médii mlzZe zpUsobit emise
nebezpedénych plynl do okoli.

e Dusledek: Totalni destrukce technologie, ohroZeni Zivota v arealu, masivni ekologicka havarie.

e Zodpovédnost: Dle vyrobni linky — Usek 30 — Vyzkum Organika nebo Usek 40 - Vyroba

VUOS-02: Toxikologické a ekotoxikologické testovani

e Dopad vypadku: Vypadek klimatizace nebo filtrace vody zpUsobi uhyn testovacich organismd,
(ryby, fasy, bezobratli), nebo poskozeni umélych tkanovych kultur.

e Dusledek: Znehodnoceni dlouhodobych, mezinarodné certifikovanych studii. Financni ztraty v
radu milionl K¢, nutnost opakovat testy od zacatku, fatalni zpozdéni pro klienty.

e Zodpovédnost: Usek 60 - CETA

VUOS-03: Laboratorni informacni systém (LIMS) a data z analytiky
e Dopad vypadku: NemoZnost ukladat validovana data v rezimu SLP/SVP.

¢ Dusledek: Pokud nejsou data zaznamenana kontinudlné a v souladu s integritou dat (Data
Integrity), je celd analyza neplatna. Auditor mlze odebrat certifikaci.

e Zodpovédnost: IT

VUOS-04: Cisténi odpadnich vod a monitoring emisi

e Dopad vypadku: NemozZnost okamzité dokondit ¢isténi odpadnich vod stripovanim nebo
neutralizaci. Proces se samovolné ukon&i. Unik latek do ovzdusi nebo kanalizace je minimalni.

e Dusledek: dojde ke ztraté kapacity Cisténi odpadnich vod a oddali se najezd dalsich vyrob.

e Zodpovédnost: Usek 40 - Viyroba

VUOS-05: Pfijem a skladovani nebezpeénych prekurzorti/termonestabilnich latek

e Dopad vypadku: NemozZnost kontrolovat skladovaci podminky, nemoznost pfijimat a vydavat
chemikalie.

o Dusledek: OhrozZeni kvality skladovanych latek, finanéni ztrata.

e Zodpovédnost: Usek 50 — Obchod a logistika
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VUOS-06: Registrace chemickych latek (REACH) / Konzultace
Dopad vypadku: Neschopnost poskytovat sluzby pro firmu i externi zakazniky
Dusledek: Financni ztrata

Zodpovédnost: Usek 60 - CETA

Specifické zavislosti a mezery

Lidské zdroje: Procesy VUOS vyzaduji vysoce specializovany personal (chemici, toxikologové).
Vypadek klicovych osob (napf. pandemie, hromadna otrava) paralyzuje laboratore.
Zastupitelnost je feSena smérnici Podle smérnic LOS 00 01 — Organizacni fad a POS 00 14 —
Predavani funkci. Je také soucasti Bezpe€nostni zpravy, ¢ast 5 dle zakona ¢. 224/2015 Sb.

Kriticka infrastruktura: Silna zavislost na kontinuité dodavek energii a médii (dusik, para) v
ramci pramyslového arealu Semtin/Pardubice. Smlouvy o Urovni sluzeb (SLA) s poskytovateli
energii odpovida stanovenym RTO. Primarnim dodavatelem je Synthesia Power a.s.,
sekundarnim CEZ Distribution.

2. Krizova organizacni struktura a komunikacni plan

Krizova organizacni struktura a komunikacni plan jsou detailné popsany v Havarijnim planu
VUQS, co? je pfiloha bezpecnostni zpravy dle pozadavk( zakona ¢. 224/2015 Sb. Dalsi
upfesnujici idaje o stupnich bezpecénosti a ohrozeni upravuje Plan fyzické ochrany a smérnice
POS 0066 - Opatreni pfi ohrozeni bezpecnosti VUOS a.s.

Zakaznici VUOS jsou informovani o zasahu vyssi moci (Force Majeure) a vypadku dodavek
produktl nebo zpozdéni certifikovanych studii — viz pfiloha 1.

3. Strategické scénare krizovych udalosti

z

Priklady scénara z rtiznych oblasti ¢innosti“

Scénar A: Havarie infrastruktury (Blackout / Vypadek chlazeni)

Okamzité akce: Automaticka aktivace UPS pro pfistroje a MaR, nabéh dieselagregatl pro
chlazeni reaktort a vzduchotechniku chovu testovacich organismu.

Kritické limity: Pokud se napajeni neobnovi do 2 hodin, dochazi k bezpe¢nému tfizenému
odstaveni bézicich chemickych reakci podle technologickych predpis.

Konkrétni scénare pro kazdy prostor VUOS jsou soucasti Bezpecnostni zpravy, ¢ast 3.

Scénar B: Kyberneticky utok (Ransomware / Vypadek IT)

Okamtzité akce: Izolace zasazenych segment( sité. Vzhledem k tomu, Ze kli¢ové pocitace
nejsou zapojeny do sité jedna se o k vyluéné na bézné kancelarské pocitace
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Integrita dat: neni ohroZena, data se ukladaji na dva nezdvislé servery a jejich obnova nastane
do max. 24 hodin.

Scénar C: Ekologicka havarie / Unik nebezpeénych latek

Okamzité akce: Evakuace dotéenych budov, aktivace havarijnich jimek, uzavieni kanaliza¢nich
uzaveérQ v aredlu.

Koordinace: Okamzité vyrozuméni Hasi¢ského zachranného sboru podniku a dispecinku
materského aredlu Synthesia.

Konkrétni scénare vychazi ze zdkona ¢. 167/2008 Sb. — Zakon o predchazeni ekologické Gjmé a
jeji ndpravé pod nazvem Podrobné hodnoceni rizika ekologické Gjmy. Dalsi popis je soucéasti
smérnice LOS 00 10 - Vodohospodarsky havarijni plan VUOS a Integrovaného povoleni IPPC.

2. Strategie obnovy a kontinuity

Vyroba a laboratore

Zalozni napdjeni: VUOS disponuje 2 dieselagregaty, které se automaticky spusti pti preruseni
dodavky elektfiny. Tyty zdloZni zdroje pokryvaji svym vykonem celou vyrobni kapacitu budov
Ry 11, Ry 13 a Ry 114. Déle pak provoz toxikologickych laboratoti na Ry 114 a chladici a
monitorovaci systémy sklad(i Ry 114.

Krize dodavek: Smluvné zajiSténi alternativni dodavatelé strategickych chemikalii. VUOS ma
na kritické suroviny vzdy nejméné dva nezavislé zdroje surovin. Pfistup dodavatell do
podniku se fidi Vnéjsim Havarijnim planem a konkrétnim stupném ohroZeni. Které jsou
popsany ve smérnicich POS 42 - Vstup osob a vjezd vozidel do VUOS a POS 00 66 - Opatreni
pfi ohrozeni bezpecnosti VUOS a.s.

IT a sprava dat

Geograficka zdloha: Laboratorni data a vysledky vyzkumu jsou replikovany do sekundarni
lokality (vzdalené datové centrum). Primarni je budova Ry114, sekundarni budova RY 12.

Ochrana pfistupu: Striktni segmentace provozni sité (fizeni vyroby, analyticka méreni, apod. )
od korporatni sité.

Napajeni: Klicové pocitace maji zalozni zdroje UPS. Servery naji kromé zéloZnich zdrojlina 6 h
i napojeni na dieselagregat, ktery se spusti 5 minut po preruseni dodavky el. proudu.

Detailni popis prace datové sité VUOS, zdlohovani, uZivatelskd prdva jsou popsany ve smérnici
POS 00 61.

6. Testovani, udrzba a aktualizace planu

Kvartalni stolni cviceni : Simulace krizovych scénafrl (napf. ransomware) na drovni
managementu — dvakrat kazdy rok probiha namétové cviceni dle smérnice POS 00 63 - Nacvik
zakladnich krizovych situaci. Ve smérnici je uvedeno, kterych situaci se ma cviceni tykat

Rocni technické testy: Redlné testy prepnuti na zdloZni zdroje energie a obnova kritickych IT
systému ze zaloh — zaloZni zdroje se testuji kazdych 14 dni po dobu 20 min. dle Zakona na
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ochranu ovzdusi ¢. 201/2012 Sb. A jako soucast kontroly provozuschopnosti dle vyhlasky ¢.
246/2001 Sb. — vyhlaska o poZarni bezpecnosti

e Audit shody: Aktualizace planu pfi kazdé zméné legislativy nebo pfi nakupu novych
vyznamnych laboratornich technologii — vSechny smérnice se aktualizuji podle VSQ 05 00.



